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サイト構築ガイドラインを公開
中小企業のセキュリティ対策

サイバー攻撃で情報漏えいが多発

　近年、ECサイトへのサイバー攻撃により個人情
報やクレジットカード情報が漏えいする事件が多数
発生している。特に中小企業が構築・運用するサイ
トのセキュリティ対策に課題が多く見られることか
ら、経済産業省と独立行政法人情報処理推進機構
（IPA）では2022年度に中小企業のECサイトにお
ける実態把握を目的とした調査や脆弱（ぜいじゃく）
性診断を行った。
　最近サイバー被害を受けたECサイト運営事業者
20社を対象としたヒアリング調査では、１社当た
りの顧客情報の平均漏えい件数は約3,800件、その
うち事故対応費用を支出した19社では、事故対応
費用の平均額が約2,400万円に上ったことが分かっ
た。また、20社のうち75％がECサイト構築プロ
グラムやCMS（コンテンツマネジメントシステム）
などの脆弱性を放置または最新版へのアップデート
を怠っていたことや、90％が保守など運用時のセ
キュリティ対策を実施していなかったことが分かった。
　こうした状況を踏まえ、経済産業省とIPAは、
ECサイトの構築・運用に必要なセキュリティ対策
とその実践方法を取りまとめた「ECサイト構築・
運用セキュリティガイドライン」を作成し、３月
16日に公開した。

実行すべき対策を明示

　本ガイドラインの最大の特長は、経営者がECサ
イトにおけるセキュリティ対策の基本を認識できる
よう、第１部としてまず経営者向けのメッセージを

図表やイラストを用いて伝えていることにある。
ECサイトのサイバー被害が経営に及ぼす影響やセ
キュリティ対策の重要性をデータで示した上で、セ
キュリティ確保のために経営者が実行すべきセキュ
リティ対策の基本を７項目で明示した。IPAの「中
小企業の情報セキュリティ対策ガイドライン」に記
載されている七つの重要項目に基づき、必要な予算
と人材の確保や、脆弱性対策のための日常的なセキュ
リティ運用、緊急時の体制整備などを示し、実務担
当者に適切な指示を出せるようにしている。
　また、第２部として実務者向けに、ECサイトの
構築時、運用時それぞれにおけるセキュリティ対策
要件を示し、さらに付録としてチェックリストの形
で利用可能にしたことも特長である。
　構築時のセキュリティ対策要件は14、運用時の
セキュリティ対策要件は七つの要件で構成され、要
件ごとに「必須」「必要」「推奨」と３段階の区分が
記載されている。
　例えば、構築時には「ECサイトの公開前に脆弱
性診断を行い、見つかった脆弱性を対策する」「管
理者画面や管理用ソフトウエアへ接続する端末のセ
キュリティ対策を実施する」、運用時には「サイバー
および管理端末等で利用しているソフトウエアをセ
キュリティパッチ（脆弱性を解消するためのプログ
ラム）等により最新の状態にする」「ECサイトへの
脆弱性診断を定期的およびカスタマイズを行った際
に行い、見つかった脆弱性を対策する」などを必須
項目として示し、それぞれ詳しく解説している。
　本ガイドラインの詳細については、IPAのウェブ
サイトで確認してほしい。
� （独立行政法人情報処理推進機構・江島将和）

ECサイト構築・運用セキュリティ�
ガイドラインはこちら

貴社のネットワークに「勝手口」はありませんか？
　サイバーセキュリティお助け隊で連携を結んでいる大阪商工会議所では、立命館大学との共同研究調査として、
会社に設置されているVPN機器等のグローバルIPアドレスを元に、ランサムウェア等に侵入される可能性をチェッ
クする「脆弱性診断」を期間限定で無償実施しております。グローバルIPアドレスを利用されている場合は、い
ずれの企業・団体も対象。診断実施後、メールにて結果を報告させていただきます。詳細やお申込みは右記QR
よりご覧ください。（大阪商工会議所のサイトに繋がります。）

募 集 期 間 2023年６月30日（金）まで

必 要 な も の
グローバルIPアドレスをご提供ください
○��VPN機器（Fortigate、SonicWall、F5、Beat、Pulse�Secure等）を運用されている企業様、また、ITベンダー
にリモートでメンテナンスしてもらっている企業様は、グローバルIPアドレスを保持しておられるケースが多いです。

調 査 結 果 後日メール送付

費 用 無償
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新潟商工会議所 早期景気観測調査結果　５月分調査

景気動向（前年同月比）全産業ＤＩ値 （2022年５月～2023年５月）

建 設 業
資材の値上げや、納期長期化が続いている。難しい舵取りを迫られている。（建材）
船舶の燃料費は高騰したが、工事単価が変わらないため、業績悪化、売上減少。（港湾工事）

製 造 業
仕入単価上昇及び昇給による人件費増加で採算は悪化している。（鋼材）
イベント需要が戻りつつあるが、企業統合・廃業、原材料高騰等、紙需要はコロナ前には戻らないと思われる。（印刷）

卸 売 業
５類引下げにより外食産業や外国人観光客増加による宿泊施設での需要増が期待される。（青果）
公共資材卸の為、工事発注件数減少と工期繰延増が重なり、受注少なく厳しい。（建材）

小 売 業 ５類引下げによりまつりやイベント開催に伴う見積依頼が増えており、良い傾向。（印鑑・印刷）

サービス業
需要は増えると見込まれるが、人手不足が依然として解消できず、受注を見送るケースが顕著となっている。（警備）
５類移行とともに好転し、順調に推移している。（保険）
イベント、結婚式、夜の飲食において回復に向かっている様子。（タクシー）

【５月の概要】
　「業況」のDI値は、５か月連続で改善し、前月比18.9ポイントの大幅アップ。2021年12月以来16か月ぶりに
プラスに転じた。また「採算」も9.4ポイント上昇している。先行き見通しにおいても「業況」で9.8ポイント、
「売上」で8.1ポイントそれぞれ上昇し、改善の動きが急激と言える。
　コメントでは、依然として原材料費等の高騰と人手不足に苦しんでいる回答もあるが、新型コロナの５類へ
の引き下げにより回復傾向とする声が多い。
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全産業平均DI値 向こう３か月間の先行き見通しDI値
売上（受注・出荷） 採算 業況 仕入単価 従業員 売上（受注・出荷） 採算 業況 仕入単価 従業員

３　

月

13.9 ▲13.9 ▲8.9 ▲83.2 31.7 4.0 ▲16.8 ▲18.8 ▲55.5 32.7

４　
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11.0 ▲14.0 ▲8.0 ▲74.5 32.0 1.0 ▲6.0 ▲8.0 ▲42.0 28.0

５　
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15.5 ▲4.6 10.9 ▲74.1 35.5 9.1 ▲7.3 1.8 ▲48.2 31.8
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